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Prevadzkovatel je povinny pri spractivani osobnych udajov avedeni dokumentacie
dodrziavat’ nasledovné povinnosti.

Dokument s nazvom ,,001_ Posuidenie rizik a prijatie zaruk, opatreni a mechanizmov*

Tento dokument je analyzou a posudenim spractiivania osobnych udajov u prevadzkovatela.
Tymto dokumentom preukaZete Uradu na ochranu osobnych udajov, Ze bola vykonana
analyza v suvislosti so spractivanim osobnych udajov, pri¢om na zaklade pravneho posudenia
bolo zistené, ze spracuvanie osobnych udajov Vasej spolocnosti je v sulade so vSetkymi
zékladnymi zasadami novej pravnej upravy v oblasti ochrany osobnych udajov, Gc¢innej od
25.05.2018. Pri kazdej zmene spraciivania osobnych tudajov, je potrebné aktualizovat
dokumentéciu resp. opatrenia pri spracivani osobnych udajov.

Uvedeny dokument obsahuje zaruky, opatrenia a mechanizmy, ktoré st poverené osoby
a prevadzkovatel' povinny dodrziavat’. V pripade, ak niektoré z nich nie je mozné dodrzat
resp. vykonat’, informujte nas a my ich text prepracujeme.

Dokument s nazvom ,,002_Zmluva o spracivani osobnych tidajov sprostredkovatePom*

Zmluvu sme vypracovali na mieru aje ich potrebné uzatvorit medzi Vami ako
prevadzkovatel'om a prepravnou Spolo¢nostou, pripadne externym uctovnikom, ak mate
extern¢ho uctovnika. Do zmluv treba doplnit’ resp. upravit’ ¢asti oznacené zItym podfarbenim.

Dokument s nazvom ,,003_OznAmenie porusenia ochrany osobnych tidajov Uradu na
oou~

Tento dokument je pre ucely splnenia zakonnej povinnosti, pre pripady ak zistite porusenie
osobnych udajov vo Vasej spolo¢nosti a mate povinnost’ to oznamit’ Uradu.

Dokument s nazvom ,,004_Zaznam o povereni osoby*

Prevadzkovatel’ je povinny podniknat’ kroky na zabezpecenie toho, aby kazda fyzickéa osoba
konajuca na zaklade poverenia prevadzkovatela, ktora mé pristup k osobnym udajom,
spracuvala tieto udaje len na zaklade pokynov prevadzkovatel’a. Tento zdznam musi podpisat’
zamestnanec (zamestnancom ste pravdepodobne Vy), ktory spraciva osobné udaje. Zaznam
treba doplnit’ resp. upravit’ €asti oznacené ZItym podfarbenim, napr.

- nastrane 1 doplnit’ identifikacné udaje poverenej osoby

- na strane 2 doplnit’ prava poverenej osoby

- na strane 3 doplnit’ povinnosti poverenej osoby

- na strane 4 doplnit’ povolené ¢innosti resp. spracovatel'ské operacie poverenej osoby

- atd.

Dokument s nazvom ,,005_Technické a organizac¢né opatrenia k informaénym systémom*
Tento dokument obsahuje minimélne poziadavky ochrany spractivania osobnych udajov,
ktoré treba dodrziavat. S uvedenymi opatreniami treba oboznamit’ poverent osobu. Pri

kontrole z Uradu je potrebné preukézat plnenie tychto opatreni.

Uvedeny dokument obsahuje opatrenia, ktoré st poverené osoby a prevadzkovatel povinny
dodrziavat’. V pripade, ak niektoré z nich nie je mozné dodrzat’ resp. vykonat’, informujte nas



amy ich text prepracujeme. Taktiez, uvedené opatrenia (minimalne v Casti Bezpecnostné
opatrenia IS UD, IS Zakaznici, IS Marketing ¢. 10 - strana 23 aZ 26) nechajte posudit’ Vagim
IT technikom ohl'adom toho, ¢i je ich vo Vasej spolo¢nosti mozné uplatnovat’, nakol’ko tieto
boli navrhnuté tak, aby ste spifiali minimalne poziadavky.

V predmetnom dokumente v &asti Bezpe¢nostné opatrenia IS UD, IS Zakaznici, IS Marketing,
¢. 7 ac. 8 sme zltym podfarbenim oznadili periodicitu zalohovania a kontrol — tieto boli
navrhnuté tak, aby ste spifiali minimalne poZziadavky, pokial’ si ich Zelate zmenit’, prosim
informujte nas.

Prilohy k opatreniam st nasledovné:

Prilohu ,,006_Evidencia pridelenych kPicov* je potrebné vyplnit’ v pripade, ak klace od
miestnosti, kde sa nachadzaji osobné udaje maja viaceré poverené osoby.

Prilohu ,,007_Zaznam o vykonanej kontrolnej ¢innosti “ treba vyplnit’ po kazdej kontrolne;j
¢innosti tak, ako je to uvedené v dokumentacii t.

j. 1 x za 12 mesiacov.

Vzor vyplnené¢ho zaznamu:
Zaznam o vykonanej kontrolnej ¢innosti

Prevadzkovatel’ vykonal kontrolnt ¢innost’ v nizSie uvedenych oblastiach.

Ziadne zistené nedostatky
Vydanych kPiucov

AKTUALNOST Pridelenych kédov od Ziadne zistené nedostatky
elektronického
zabezpecovacieho systému

, ) Uzamykanie kancelarskych | Ziadne zistené nedostatky
PRISTUP NEPOVERENYCH | priestorov
0SOB

UloZenie dokumentov Ziadne zistené nedostatky
v zakladadoch v policiach

UKLADANIE PISOMNOSTL ' Archivovanie dokumentov | Ziadne zistené nedostatky
v archivaénych krabiciach

Vhodnost’ podmienok na Ziadne zistené nedostatky
archivovanie

) ) Funkénost’ a iiplnost’ zaloh | Ziadne zistené nedostatky
ZALOHOVANIE DAT

5 ] Dodrziavanie prijatych Ziadne zistené nedostatky
BEZPECNOSTNE OPATRENIA bezpeénostnych Opatreni

Na zéklade vykonanej kontroly a zistenych skuto¢nosti navrhujem nasledovné opatrenia:
Nakolko neboli zistené Ziadne nedostatky, nie je potrebné navrhnit Ziadne opatrenia.

Do prilohy ,,008_Zoznam poverenych os6b* treba doplnit’ poverené osoby a uviest ku
kazdej osobe datum, kedy bola poucena — zatial’ doplnit’ len jednu osobu.




rec

Prilohu ,,009_Evidencia bezpe¢nostnych incidentov a pouzitych rieSeni treba vyplnit
Vv pripade bezpecnostného incidentu.

Vzor vyplnenej evidencie o zistenych bezpec¢nostnych incidentoch a prijatych opatreniach:

Priklad pouzitia evidencie o zistenych bezpec¢nostnych incidentoch
a prijatych opatreniach

Datum
Cas Popis bezpeénostného incidentu Prijaté opatrenia Typ incidentu Zaznamenal
Por. ¢islo (meno)
Podpis
1.4.2021 program hlési poskodenie databazy | spustena sluzba reparacie databazy a nasledne porucha DB
10:00 — nejde spustit’ sluzba opravy databazy z programu — hlasenie
001/2021 OK, spravanie programu korektné
12.5.2021 | nefunguje obnovenie zo zalohy na kontrola obsahu média cez Windows porucha HW
12:30 domacom poéitaci — OS hlasi prieskumnik — médium je neéitatelné — z toho
002/2020 nemoznost’ nacitat’ idaje z média vyplyva poskodenie média — médium je
nahradené a zéloha vykonana znovu na
overené¢ médium
01.6.2021 odcudzenie dokumentacie oznamit’ Uradu na ochranu osobnych udajov kradez
03:30 a dotknutej osobe a podra citlivosti idajov
003/2020 zvazenie ohlasenia na policii

Prilohu ,,010_Zoznam aktiv a vSetkych miest prepojenia sieti“ treba vyplnit, vzor
vyplneného zoznamu aktiv a vSetkych miest prepojenia sieti:

Zoznam aktiv a vSetkych miest prepojenia sieti

Aktiva prevadzkovatel’a:

1. Pracovna stanica

2. Multifunkéné zariadenie

3. Tladiaren

4. Zalozny zdroj
1. PRACOVNA STANICA
PC ZNACKA
MONITOR TYP

PROCESOR




TYP
RAM SYSTEMU
, NAZoy
SYSTEM POCITACA
ANTIVIROVY
PROGRAM Windows, Avast, KASPERSKY
PRIPOJENIE

2. MULTIFUNKCNE ZARIADENIE

NAZOV NAZOV NAZOV | NAZOV
MULTIFUNKCNE | MULTIFUNKCNE

3. TLACIAREN

NAZOV ZNACKA
PRIPOJENIE

4. ZALOZNY ZDROJ

HARD DISK | EXTERNY ZNACKA

TYP

Dokument s ndzvom ,,011 Zaznam o spracovatel’skych ¢innostiach*
_ p \

Tento dokument bol vypracovany na zéklade vzoru, ktory zo zikona poskytol Urad na
ochranu osobnych tdajov. Tento zdznam je mozné v zmysle § 37 ods. 3 zakona ¢. 18/2018 Z.
z. viest’ len v elektronickej podobe. Zaznam je vedeny v excelovskej tabulke. V stcasnosti
sme tam doplnili vSetky spracovatel'ské cinnosti, o ktorych mame vedomost z VaSich
dotaznikov. Pokial’ budete vykonavat’ aj d’alSie spracovatel'ské €innosti, je potrebné ich do

excelovskej tabul’ky doplnit’.

Dokument s nazvom ,,012_Dodatok k zmluve*

Tento dokument je dodatkom k zmluve, ktora mate uzavretu so spolo¢nostou ktorej posielate
osobné udaje napr. pri reklamécii u dodavatela, pripadne ktora ma spristupnené udaje, avSak
ich nespractva (napr. upratovacie sluzby) a pod. Staci donho doplnit’ konkrétne informacie

Z poévodnej zmluvy a dodatok podpisat’.




Pokial’ sa v dokumentoch nachddzaju miesta vyznacené Zltou farbou, tieto je potrebné doplnit’
0 pozadované informacie.

Dokument s nazvom ,,013_Informa¢na povinnost’ o ochrane osobnych udajov*

Podstatou tejto zdkonnej povinnosti je informovat dotknuté osoby o tucele spractivania
osobnych udajov, na ktory st osobné udaje urcené, ako aj pravny zdklad spractivania
osobnych udajov.

Tento dokument ako informa¢nt povinnost’, musite dat’ podpisat’ pri uzatvarani zmluvy alebo
ako clanok priamo do zmluvy. Pokial osobné udaje vkladd/poskytuje dotknutd osoba
prostrednictvom webovej stranky prevadzkovatela, ten je povinny informacnu povinnost
technicky zabezpecit tak, aby zakonné informacie boli zobrazené dotknutej osobe
(zakaznikovi/klientovi) predtym ako ten zasle svoje osobné udaje prostrednictvom webu napr.
cez registraciu, prihlasenie prip. objednavkovy proces prevadzkovatel'ovi. Délezité je, aby sa
s nimi zdkaznik oboznamil predtym ako zasle svoje osobn¢ Uidaje (aj emailova adresa sama o
sebe mdze byt osobnym udajom) cez registraciu, prihlasenie a pod.

Vo formulari, ktory ste nam vyplnili uvadzate, Ze na Vasej internetovej stranke www.myzu.sk
doposial’ pracujete. NizSie Vam preto navrhujeme akym sposobom na VaSu stranku mozete
uviest’ spraciivanie osobnych udajov:

Pred potvrdenim registracie, prihlasenia a pod. mézete pouzit’ napr. takyto text: ,,Oboznamil
som sa so spracuvanim osobnych udajov‘* — pod¢iarknuté €ast’ bude hypertextovym odkazom
presmerovana na dokument, ktory obsahuje zakonné informa¢né povinnosti.

Za urcitych okolnosti (napr. ak je pravny zakladom spractvania uzavretie zmluvy) mézu byt
tieto zdkonné informacie vlozené do vSeobecnych obchodnych podmienok; dblezité vsak je,
aby sa s nimi dotknutd osoba oboznamila predtym ako potvrdi objednavku tlac¢itkom
,»Objednavka s povinnostou platby. “ Vhodnym spoésobom ako preukazat’ oznamenie vSetkych
zdkonnych informécii je napr. ziskanie potvrdenia tym sposobom, ze dotknutd osoba
odklikne/zaSkrtne checkbox s textom ,, Obozndmil som sa so spracuvanim osobnych udajov .

Checkbox nesmie byt vopred automaticky predskrtnuty. ZaSkrtnat ho musi samotny
zékaznik- mechanickym odkliknutim, napriklad pri registracii pripadne moZete dat’ text bez
checkboxu ako napr. ,,Odoslanim registracie budeme spracuvat osobné udaje podla
Pravidiel ochrany osobnych udajov GDPR *

Okrem toho je potrebné rozliSovat’ Pravidla ochrany osobnych tdajov pre tdaje, ktoré su
potrebné pre ucely uzavretia zmluvy a Pravidla potrebné pre spractivanie udajov na Ucely
marketing — v pripade marketingu potrebujete pravny zaklad, ktorym je sthlas a pri udajoch
potrebnych k zmluve je pravnym zakladom zmluva a predzmluvné vzt'ahy.

Prevadzkovatel' zaroven nesmie vlozit do informac¢nej povinnosti pri ochrane osobnych
udajov skryté suhlasy, ako napriklad: ,,zaujemca suhlasi s pouzitim svojich osobnych udajov
na ucely elektronického zasielania obchodnych oznameni, reklamnych materialov, priameho
predaja, prieskumov trhu a priamych ponuk produktov zo strany Prevadzkovatela a tretich
subjektov, nie vSak castejsie, ako Ix tyZzdenne, a zaroven prehlasuje, Ze zasielanie informdcii

v

nepovazuje za nevyziadanu reklamu v zmysle zak. ¢. 40/1995 Zb. v zneni noviel, lebo


http://www.myzu.sk/

Pouzivatel’ sa zasielam informdcii podla bodu 9.11.1 v spojeni s § 7 zak. ¢. 480/2004 Zb.
vyslovne suhlasi.

Pre tieto stihlasy na marketingové tucely ste ako prevadzkovatel’ povinny vytvorit’
samostatny checkbox, ako uvadzame niZSie v tychto pokynov.

K suhlasu na marketingové ucely je potrebnd aj informacna povinnost pre zakaznikov na
marketingové ucely s vytvorenim samostatného checkboxu s moznostou mechanického
zaSkrtnutia stthlasu.

Na Vasej webstranke www.myzu.sk by to bol d’alsi checbox.
Priklad textu suhlasu na marketingové ucely:
., Stthlasim so zasielanim marketingovy sprav podla tychto pravidiel

Upozornenie:

Tento priklad textu musi obsahovat’ checkbox resp. zaSkrtavacie policko formou opt-in
(checkbox resp. zaskrtavacie policko nesmie byt vopred predSkrtnuté) a aZz po jeho
mechanickom zaskrtnuti resp. inej forme mechanického potvrdenia, je mozné tito emailova
adresu zaradit' do databazy na zasielanie marketingovych sprav. Text sthlasu musi byt’
prelinkovany s dokumentom, ktory je sucastou tejto dokumentacie s nazvom ,, Informovany
suhlas na marketingové ucely“, tak aby sa pri mechanickom potvrdeni tohto suhlasu mohol
obozndmit’ s predmetnymi informaciami.

Zakladné pokyny a odporucania pri spracivani osobnych udajov
V sucasnosti a vV buducnosti (v pripade zmeny spracivania):

» k osobnym udajom vo Vasej spolo¢nosti nemdZu mat’ pristup iné osoby ako na to
poverené (zaznam o povereni osoby je sucast’'ou dokumentacie)

> pracovné pocitace, vktorych sa nachddzaji osobné tdaje, musia byt
zabezpecené proti strate alebo znifeniu udajov (antivirovy softvér, aktivacia
firewallu, zavedenie procesu pravidelného zalohovania dat, Sifrovanie a pod.)

» zabezpefte, aby do miestnosti, kde mate uloZeny server, harddisk a pod.
s osobnymi udajmi alebo uchovavané osobné tudaje v listinnej forme, nemali
pristup nepoverené osoby (bezpecnostné klice, zamky, uzamykatel’'né priestory)

> pracovné pocitade, kde sa nachidzaji osobné udaje, musia byt zaheslované
(nepouzivajte jednoduché, alebo rovnaké hesla)

» dokumenty s osobnymi udajmi ako napr. pracovné zmluvy, mzdové vymery,
dohody alebo zmluvy so zikaznikmi drZte v uzamykatel’nej miestnosti, alebo v
skrini/trezore

» dokumenty s osobnymi udajmi, ktorych tucel spracivania skondil, skartujte (ak
pravne predpisy neukladaju povinnost’ tieto dokumenty uchovavat’ ako napr.
uctovné doklady, evidencné listy, a pod.)


http://www.myzu.sk/

» s kazdym subjektom, ktorému poskytujete osobné tidaje, musite mat’ zmluvne
dohodnuté podmienky spracuvania; ak osobné udaje dany subjekt nespracuva,
ale ma k nim len pristup — sta¢i dohoda o mlcéanlivosti (napr. IT firma ,
dodavatel’ a pod.)

» informujte dotknuté osoby napr. v pracovnych zmluvach, v obchodnych
podmienkach a pod. o spracovani osobnych tidajov (su¢ast’ou dokumentacie su aj
podklady na splnenie tejto povinnosti).



