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Preambula

Prevadzkovatel’, na zaklade naleZzitého posudenia spracuvania osobnych udajov dotknutych osob v
zmysle Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z27.aprila 2016 o ochrane
fyzickych os6b pri spracivani osobnych udajov a 0 vonom pohybe takychto udajov, ktorym sa
zruSuje smernica 95/46/ES (d’alej tieZ ako ,,Nariadenie GDPR*) a v zmysle zikona ¢. 18/2018 Z.z. o
ochrane osobnych tidajov a o zmene a doplneni niektorych zikonov (d’alej tieZ ako ,,zakon o OOU%)
prijal so zretePom na najnovSie poznatky, na naklady na vykonanie opatreni, na povahu, rozsah,
kontext a ucel spractivania osobnych udajov a na rizika s roznou pravdepodobnost'ou a zavaznost’ou
pre prava fyzickych osob primerané technické a organizané opatrenia na zaistenie urovne
bezpec¢nosti primeranej tomuto riziku.

Tieto primerané technické a organizané opatrenia zahriaji zabezpecenie trvalej dévernosti,
integrity, dostupnosti a odolnosti systémov spracivania osobnych udajov; proces obnovy dostupnosti
osobnych udajov a pristup k nim v pripade fyzického incidentu alebo technického incidentu; proces
pravidelného testovania, posudzovania a hodnotenia u¢innosti technickych a organiza¢nych opatreni
na zaistenie bezpe€nosti spraciivania osobnych udajov.

Prevadzkovatel’ zabezpecil, aby osoby poverené prevadzkovatelom, ktoré maji pristup k osobnym
udajom, spracuvali tieto tudaje len na zaklade pokynov prevadzkovatela, tychto technickych
a organizacnych opatreni alebo podl’a osobitného predpisu alebo medzinarodnej zmluvy, ktorou je
Slovenska republika viazana.




Mari\z}[n ZZ“ffa - Technické a organiza¢né opatrenia k informac¢nych | Strana: 4/26
ysu systémov

Zoznam informacnych systémov

Prevadzkovatel zatriedil spracivané osobné udaje do nasledovnych informacnych systémov:

a)

nazov informac¢ného systému skratka pouZzivana pre tcely tohto postidenia
Informaény systém Uétovné doklady IS UD
b)
nazov informacného systému skratka pouZzivana pre ticely tohto positidenia
Informacny systém Zakaznici IS Zakaznici
c)
nazov informacného systému skratka pouZzivana pre tcely tohto postdenia

Informacny systém Marketing IS Marketing
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Zoznam osobnych udajov
Prevadzkovatel spractiva nasledovné osobné udaje:

a) vISUD:
- meno, priezvisko
- adresa
- emailova adresa,
- d’alSie osobné udaje vyzadované osobitnymi zdkonmi na plnenie povinnosti zo zmluvy so zakaznikmi.

b) v IS Zakaznici:
- meno, priezvisko
- adresa
- telefon,
- emailova adresa,
- d’alSie osobné udaje vyzadované osobitnymi zdkonmi na plnenie povinnosti zo zmluvy so zakaznikmi.

c) Vv IS Marketing:
- meno, priezvisko
- emailova adresa
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Skratky, pojmy a ich vyklad
PC Pracovna stanica
LAN Local Area Network (vnutorna siet’ vypoctovej techniky)
Prevadzkovatel Marian Zuffa - MyZu, 10. aprila 683/11, 91101 Tren&in, ICO:53774680
IS Informac¢nym systémom je akykol'vek usporiadany subor osobnych udajov,

Nariadenie GDPR

Zakon €. 18/2018 Z. z.

Osobné udaje

Spracuvanie osobnych udajov

Zodpovedna osoba

Sthlas dotknutej osoby

Profilovanie

ktoré st pristupné podla uréenych kritérii, bez ohl'adu na to, ¢i ide o systém
centralizovany, decentralizovany alebo distribuovany na funkénom zaklade
alebo geografickom zéklade.

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych osdb pri spracuvani osobnych udajov a o vol'nom
pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES

Zakon o OOU

Osobnymi udajmi st udaje tykajuce sa identifikovanej fyzickej osoby alebo
identifikovatel'nej fyzickej osoby, ktort mozno identifikovat’ priamo alebo
nepriamo, najmi na zaklade vSeobecne pouziteného identifikatora, iného
identifikatora, ako je napriklad meno, priezvisko, identifikacné Ccislo,
lokaliza¢né udaje, alebo online identifikator, alebo na zaklade jednej alebo
viacerych charakteristik alebo znakov, ktoré tvoria jej fyzicka identitu,
fyziologicku identitu, genetickil identitu, psychickd identitu, mentalnu
identitu, ekonomicku identitu, kultirnu identitu alebo socialnu identitu.

Spractivanim osobnych udajov je spracovatel'skd operacia alebo stubor
spracovatel'skych operacii s osobnymi tidajmi alebo so subormi osobnych
udajov, najma ziskavanie, zaznamenavanie, usporadivanie, Struktirovanie,
uchovavanie, zmena, vyhl'adavanie, prehliadanie, vyuZivanie, poskytovanie
prenosom, Sirenim alebo inym sposobom, preskupovanie alebo
kombinovanie, obmedzenie, vymazanie, bez ohl'adu na to, ¢i sa vykonava
automatizovanymi prostriedkami alebo neautomatizovanymi prostriedkami.

Zodpovednou osobou je osoba wurCenda prevadzkovatelom alebo
sprostredkovatel'om, ktora plni tilohy podl'a zakona ¢. 18/2018 Z.z.

Sthlasom dotknutej osoby je akykol'vek vazny a slobodne dany, konkrétny,
informovany a jednozna¢ny prejav vole dotknutej osoby vo forme
vyhléasenia alebo jednozna¢ného potvrdzujiceho tkonu, ktorym dotknutd
osoba vyjadruje sthlas so spractivanim svojich osobnych udajov.

Profilovanim je akakol'vek forma automatizovaného spractivania osobnych
udajov spocivajuceho v pouziti osobnych tdajov na vyhodnotenie urcitych
osobnych znakov alebo charakteristik tykajacich sa fyzickej osoby, najmi
na analyzu alebo predvidanie znakov alebo charakteristik dotknutej osoby
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Pseudonimizacia

Sifrovanie

Porusenie ochrany OU

Dotknuta osoba

Prevadzkovatel’

Sprostredkovatel’

Prijemca

Tretia strana

suvisiacich s jej vykonnostou v préaci, majetkovymi pomermi, zdravim,
osobnymi preferenciami, zaujmami, spol'ahlivostou, spravanim, polohou

alebo pohybom.

Pseudonymizaciou je spractivanie osobnych udajov sposobom, zZe ich nie je
mozné priradit’ ku konkrétnej dotknutej osobe bez pouzitia dodato¢nych
informacii, ak sa takéto dodatocné informacie uchovavaju oddelene a
vzt'ahuju sa na ne technické a organizacné opatrenia na zabezpecenie toho,
aby osobné tdaje nebolo mozné priradit’ identifikovanej fyzickej osobe
alebo identifikovatel'nej fyzickej osobe.

Sifrovanim je transformacia osobnych tdajov spdsobom, ktorym opitovné
spracuvanie je mozné len po zadani zvoleného parametra, ako je kI'ai¢ alebo
heslo.

Porusenim ochrany osobnych tidajov je poruSenie bezpec¢nosti, ktoré vedie
k nahodnému alebo nezakonnému zniCeniu, strate, zmene alebo k
neopravnenému poskytnutiu prenaSanych, uchovavanych osobnych udajov
alebo inak spractivanych osobnych udajov, alebo k neopravnenému
pristupu k nim.

Dotknutou osobou je kazda fyzickd osoba, ktorej osobné udaje sa
spracuvaju.

Prevadzkovatel'om je kazdy, kto sdm alebo spolocne s inymi vymedzi tcel
a prostriedky spractvania osobnych udajov a spracuva osobné udaje vo
vlastnom mene; prevadzkovatel' alebo konkrétne poziadavky na jeho
urcenie moézu byt ustanovené v osobitnom predpise alebo medzinarodnej
zmluve, ktorou je Slovenska republika viazana, ak takyto predpis alebo tato
zmluva ustanovuje ucel a prostriedky spractivania osobnych udajov.

Sprostredkovatelom je kazdy, kto spraciva osobné tudaje v mene
prevadzkovatela.

Prijemcom je kazdy, komu sa osobné udaje poskytni bez ohl'adu na to, ¢i
je tretou stranou; za prijemcu sa nepovazuje organ verejnej moci, ktory
spraciva osobné Udaje na zdklade osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazana, v sulade s
pravidlami ochrany osobnych udajov vztahujicimi sa na dany ucel
spracuvania osobnych udajov.

Tretou stranou je kazdy, kto nie je dotknutou osobou, prevadzkovatel,
sprostredkovatel’ alebo inou fyzickou osobou, ktord na zdklade poverenia
prevadzkovatela alebo sprostredkovatel’a spractiva osobné udaje.
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Bezpetnostné opatrenia IS UD, IS Zikaznici, IS Marketing &. 1

Povinnosti prevadzkovatel’a pri uplatiovani prav dotknutej osoby

§1

Prava dotknutej osoby
1. Podla § 21 az § 28 zdkona o OOU medzi zakladné prava dotknutej osoby patri:
. Pravo na pristup k osobnym udajom

Dotknut4 osoba ma pravo ziskat’ od prevadzkovatela potvrdenie o tom, ¢i sa spractivaji osobné udaje, ktoré
sa jej tykaju. Ak prevadzkovatel takéto osobné udaje spracuva, dotknuta osoba mé pravo ziskat pristup
k tymto osobnym udajom a informacie o

a) ucele spracuvania osobnych tudajov,

b) kategorii spracivanych osobnych udajov,

¢) identifikacii prijemcu alebo o kategorii prijemcu, ktorému boli alebo maji byt osobné tidaje poskytnuté,
najmaé o prijemcovi v tretej krajine alebo o medzinarodnej organizicii, ak je to mozné,

d) dobe uchovavania osobnych tidajov; ak to nie je mozné, informaciu o kritériach jej urcenia,

e) prave pozadovat od prevadzkovatel'a opravu osobnych tdajov tykajucich sa dotknutej osoby, ich
vymazanie alebo obmedzenie ich spracuvania, alebo o prave namietat’ spracuvanie osobnych tdajov,

f) prave podat navrh na zadatie konania podl'a § 100 zdkona o OOU,

g) zdroji osobnych tdajov, ak sa osobné idaje neziskali od dotknutej osoby,

h) existencii automatizované¢ho individualneho rozhodovania vratane profilovania podla § 28 ods. 1 a4
zdkona o OOU; v tychto pripadoch poskytne prevadzkovatel' dotknutej informacie najmi o pouzitom
postupe, ako aj o vyzname a predpokladanych dosledkoch takéhoto spractivania osobnych udajov pre
dotknutl osobu.

1. Préavo na opravu osobnych udajov
Dotknutd osoba ma pravo na to, aby prevadzkovatel’ bez zbyto¢ného odkladu opravil nespravne osobné
udaje, ktoré sa jej tykaji. So zretelom na ucel spractivania osobnych tidajov ma dotknutd osoba pravo na
doplnenie netplnych osobnych udajov.

II. Préavo na vymaz osobnych udajov

Dotknutd osoba ma pravo na to, aby prevadzkovatel’ bez zbyto¢ného odkladu vymazal osobné udaje, ktoré
sa jej tykaju.

IV.  Pravo na obmedzenie spracuvania osobnych udajov
Dotknuta osoba ma pravo na to, aby prevadzkovatel’ obmedzil spracivanie osobnych tidajov, ak

a) dotknutd osoba namieta spravnost osobnych udajov, a to pocas obdobia umoziujuceho
prevadzkovatelovi overit’ spravnost’ osobnych udajov,
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b) spracuvanie osobnych tdajov je nezdkonné a dotknutd osoba namieta vymazanie osobnych udajov a
ziada namiesto toho obmedzenie ich pouzitia,

) prevadzkovatel' uz nepotrebuje osobné tidaje na el spractivania osobnych udajov, ale potrebuje ich
dotknutd osoba na uplatnenie pravneho naroku, alebo

d) dotknuta osoba namieta spractivanie osobnych udajov podla § 27 ods. 1 zékona o OOU, a to az do
overenia, ¢i opravnené dovody na strane prevadzkovatela prevazuju nad opravnenymi ddvodmi
dotknutej osoby.

V. Préavo na prenosnost’ osobnych udajov

Dotknutd osoba ma pravo ziskat’ osobné udaje, ktoré sa jej tykaju a ktoré poskytla prevadzkovatelovi, v

Strukturovanom, bezne pouzivanom a strojovo Citatelnom formate a ma pravo preniest’ tieto osobné udaje

d’alSiemu prevadzkovatelovi, ak je to technicky mozné a ak

a) sa osobné udaje spracivaju podla § 13 ods. 1 pism. a), § 16 ods. 2 pism. a) alebo § 13 ods. 1 pism. b)
zakona o OOU a

b) spractivanie osobnych udajov sa vykondva automatizovanymi prostriedkami.

VI.  Pravo namietat’ spracuvanie osobnych udajov

Dotknuta osoba mé pravo namietat’ spractivanie jej osobnych udajov z dévodu tykajuceho sa jej konkrétnej
situacie vykonavané podla § 13 ods. 1 pism. e) alebo pism. f) zdkona o OOU vratane profilovania
zalozeného na tychto ustanoveniach. Prevadzkovatel’ nesmie d’alej spracuvat’ osobné idaje, ak nepreukaze
nevyhnutné¢ oprdvnené zaujmy na spracuvanie osobnych udajov, ktoré prevazuju nad pravami alebo
zdujmami dotknutej osoby, alebo dévody na uplatnenie pravneho néaroku.

VII.  Automatizované individualne rozhodovanie vratane profilovania

Dotknutd osoba mé pravo na to, aby sa na nu nevztahovalo rozhodnutie, ktoré je zalozené vylu¢ne na
automatizovanom spractvani osobnych tdajov vratane profilovania a ktoré ma pravne ucinky, ktoré sa jej
tykaju alebo ju obdobne vyznamne ovplyviiuju.

§2
Oznamovacia povinnost’ prevadzkovatel’a v suvislosti s opravou, vymazanim alebo obmedzenim
spracivania osobnych udajov

1. Prevadzkovatel oznami prijemcovi opravu osobnych udajov, vymazanie osobnych udajov alebo
obmedzenie spractivania osobnych udajov uskutocnené podla § 22, § 23 ods. 1 alebo § 24 zdkona
0 00U, ak sa to neukaZe ako nemozné alebo si to nevyzaduje neprimerané usilie. Prevadzkovatel’ o
prijemcoch podla predchadzajticej vety informuje dotknutt osobu, ak to dotknuta osoba poZzaduje.

§3

Povinnosti prevadzkovatel’a pri uplatiiovani prav dotknutej osoby

1. Prevadzkovatel prijal vhodné opatrenia a zaviazal sa poskytnit’ dotknutej osobe informécie podla §
19 a 20 a ozndmenia podl'a § 21 az 28 a 41 zakona o OOU, ktoré sa tykaju spractivania jej osobnych
udajov, v strucnej, transparentnej, zrozumitel'nej a 'ahko dostupnej forme, formulované jasne, a to
najmé pri informaciach urcenych osobitne dietatu. Prevadzkovatel’ poskytne informacie v listinnej
podobe alebo elektronickej podobe, spravidla v rovnakej podobe, v akej bola podana ziadost. Ak o
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to poziada dotknutad osoba, informécie moze prevadzkovatel poskytnut’ aj ustne, ak dotknuta osoba
preukaZze svoju totoznost’ inym spdsobom.

2. Prevadzkovatel' poskytne sucinnost’ dotknutej osobe pri uplatiiovani jej prav podla § 21 az 28
zdkona 0 OOU. V pripadoch uvedenych v § 18 ods. 2 zédkona o OOU nemdze prevadzkovatel
odmietnut’ konat’ na zaklade ziadosti dotknutej osoby pri vykone jej prav podla § 21 az 28, ak
nepreukaze, ze dotknut osobu nie je schopny identifikovat’.

3. Prevadzkovatel’ poskytne dotknutej osobe informacie o opatreniach, ktoré sa prijali na zaklade jej
ziadosti podl'a § 21 az 28 zakona o OOU, do jedného mesiaca od dorudenia Ziadosti. Uvedenti lehotu
moze prevadzkovatel v odovodnenych pripadoch s ohladom na komplexnost’ a pocet Ziadosti
predizit o d’alsie dva mesiace, a to aj opakovane. Prevadzkovatel’ je povinny informovat’ o kazdom
takomto predizeni dotknutd osobu do jedného mesiaca od dorudenia Ziadosti spolu s dovodmi
predizenia lehoty. Ak dotknutd osoba podala Ziadost v elektronickej podobe, prevadzkovatel
poskytne informacie v elektronickej podobe, ak dotknutd osoba nepoziadala o poskytnutie
informéacie inym sposobom.

4. Ak prevadzkovatel’ neprijme opatrenia na zaklade ziadosti dotknutej osoby, je povinny do jedného
mesiaca od dorucenia ziadosti, informovat’ dotknuti osobu o dovodoch nekonania a o moZnosti
podat’ navrh podla § 100 zdkona o OOU na Urad na ochranu osobnych tdajov.

5. Prevadzkovatel' poskytuje informacie podla § 19 a20 zakona o OOU a ozndmenia a opatrenia
prijaté podl'a § 21 az 28 a 41 zakona o OOU bezodplatne. Ak je Ziadost’ dotknutej osoby zjavne
neopodstatnend alebo neprimerand, najma pre jej opakujicu sa povahu, prevadzkovatel’ moze

a) pozadovat’ primerany poplatok zohl'adiiujuci administrativne naklady na poskytnutie informacii
alebo primerany poplatok zohl'adiiujici administrativne naklady na ozndmenie alebo primerany
poplatok zohl'adiiujici administrativne naklady na uskutonenie poZzadovaného opatrenia, alebo

b) odmietnut’ konat’ na zaklade Ziadosti.

6. Zjavni neopodstatnenost Ziadosti alebo neprimeranost’ Ziadosti preukazuje prevadzkovatel.
Prevadzkovatel’ moéze poziadat o poskytnutie dodatocnych informacii potrebnych na potvrdenie
totoznosti dotknutej osoby, ak mé opravnené pochybnosti o totoZznosti fyzickej osoby, ktord podava
ziadost podla § 21 az 27 zakona o OOU; ustanovenie § 18 zakona o OOU tym nie je dotknuté.
Informécie, ktoré ma prevadzkovatel' poskytnit’ dotknutej osobe podla § 19 a 20 zakona o OOU,
mozno podat’ v kombindcii so Standardizovanymi ikonami s cielom poskytnut’ dobre viditel'ny, jasny
a zrozumitelny prehl'ad zamyil'aného spractivania osobnych tidajov. Standardizované ikony musia
byt strojovo Citatel'n€, ak su pouzité v elektronickej podobe.

§4

Poverené osoby

1. Prevadzkovatel za Gi€elom splnenia povinnosti uvedenych v § 2 av § 3 tychto opatreni, poveri na
zéklade pisomnych pokynov, svojich zamestnancov ich vykonom. Prevadzkovatel’ o tomto povereni
vyhotovi pisomny zaznam pre kazdého zamestnanca individuélne.

§5
Prijaté dokumenty
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1. Prevadzkovatel' v zmysle tychto opatreni vypracuje Zaznam o povereni osoby a oboznameni sa S
opatreniami na ochranu osobnych udajov a Ozndmenie porusenia ochrany osobnych udajov Uradu
na ochranu osobnych udajov.

Bezpetnostné opatrenia IS UD, IS Zikaznici, IS Marketing, ¢. 2

Spracuvanie, uschovavanie a likvidacia osobnych tudajov z informaénych systémov

§1

Spracuvanie osobnych udajov

1. Spractuvat’ osobné Udaje u prevadzkovatela ma pravo a povinnost’ len poverend osoba, pisomne
poverena a poucena ato len v zmysle pokynov prevadzkovatela a na zaklade Nariadenia GDPR a
zékona o OOU.

2. Poverena osoba zodpovedna za vedenie osobnych udajov v listinnych informa¢nych systémoch
a taktiez v automatizovanych informacnych systémov v zmysle poverenia prevadzkovatel'a. Rozsah
povinnosti jednotlivych poverenych osob, uréi prevadzkovatel' a vyhotovi o tom pisomny zdznam.
Poverena osoba okrem iného zabrani, aby jednotlivé pisomnosti v informaénych systémoch
nevypadavali pri beznej préci s nimi (lepenim, zoSivanim, vloZzenim do obalov).

§2

Uschovavanie a likvidacia osobnych tudajov

1. Pisomnosti obsahujice osobné¢ udaje sa v priestoroch prevadzkovatel'a ukladaji do uzamykatel'nych
miestnosti resp. priestorov na to urcenych, resp. v uzamykatel'nej skrini v priestoroch na prizemi na
adrese 10. aprila 683/11, 91101 Trencin, ktorej je prevadzkovatel’ vlastnikom.

2. Za uschovu pisomnosti obsahujucej osobné udaje zodpoveda poverena osoba v zmysle poverenia
prevadzkovatel’a, ktorej bola pisomnost’ zverena. Tato poverend osoba je povinna po skonceni
pouzivania pisomnosti obsahujicej osobné udaje ulozit ju do uzamykatelnych miestnosti na to
uréenych, uzamykatel'nych kontajnerov alebo zasuviek kancelarskeho stola, alebo do inych
uzamykatel'nych zariadeni alebo ju odovzdat’ osobe, od ktorej pisomnost’ ziskala.

3. Pisomnosti, obsahujuce osobné udaje, ktorych tucel spractivania sa skoncil, musia byt’ zlikvidované.
4. Likvidaciu nepotrebnych pisomnosti, ktoré obsahuji osobné udaje, zabezpeci prevadzkovatel
prostrednictvom poverenej osoby. Dokumenty resp. iné nosi¢e osobnych udajov musia byt

zlikvidované skartovacim zariadenim, spalenim alebo inou metédou zamedzujucou Citatelnost’.

5. Prevadzkovatel’ je v zmysle § 9 zdkona o OOU povinny bez zbytoéného odkladu vymazat’ osobné
udaje, ktoré su nespravne z hladiska ucelov, na ktoré sa spracuvaju.

6. Prevadzkovatel' na zéklade Ziadosti dotknutej osoby podla § 23 ods. 1 zikona o OOU, bez
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zbytoéného odkladu vymaze osobné udaje, ktoré sa jej tykaji, ak je splneny Co ilen jeden
predpoklad v zmysle § 23 ods. 2 zakona o OOU.

§3

Prijaté dokumenty

1. Prevadzkovatel v zmysle tychto opatreni vypracuje Zaznam o povereni osoby.

Bezpetnostné opatrenia IS UD, IS Zikaznici, IS Marketing ¢. 3

Popis povolenych spracovatel’skych ¢innosti a podmienky spracivania osobnych udajov

§1

Rozsah a popis povolenych spracovatel’skych ¢innosti a opravneni

1. Rozsah opravneni a povolenych spracovatel'skych operacii poverenej osoby suvisiacich so
spractivanim osobnych udajov je vymedzeny zdznamom o povereni osoby, opisom pracovnych
¢innosti konkrétnej poverenej osoby, ktora je neoddelitel'nou sucastou jej pracovnej zmluvy alebo
inej zmluvy, vSeobecne zavdznymi pravnymi predpismi, ako aj platnymi internymi riadiacimi aktmi
prevadzkovatel’a.

2. Prevadzkovatel’ je prostrednictvom poverenych osob povinny osobné tidaje chranit’ pred zneuzitim
tretou osobou. Pokial bezprostredne nepracuju s osobnymi Udajmi, prevadzkovatel je povinny
listiny s osobnymi udajmi drzat v uzamykatelnej skrini, priestore resp. v inom zabezpecenom
priestore.

§2
Podmienky spracuvania osobnych udajov prostrednictvom neautomatizovanych prostriedkov
spracuvania (listinny forma spracuvanych osobnych udajov)

1. Prispracuvani osobnych tidajov neautomatizovanym sposobom prevadzkovatel’ najma

a) zachovava obozretnost’ pri podavani chranenych informacii, vratane osobnych tudajov, pred
navstevnikmi prevadzkovatel'a alebo inymi nepoverenymi osobami,

b) neponechava osobné udaje volne dostupné na chodbach, stoloch a v inych neuzamknutych
miestnostiach alebo na inych miestach, vo verejne pristupnych miestach, opustenych dopravnych
prostriedkoch a pod.,

c) odklada pisomnosti, spisy a iné listinné materialy na ur¢ené miesto a neponechava ich po skonceni
pracovnej doby, resp. opusteni priestorov prevadzkovatela volne dostupné (napr. na pracovnom
stole),

d) zaobchadza s tlaCenymi materialmi obsahujucimi osobné udaje podla ich citlivosti; je potrebné
aplikovat’” vSetky relevantné opatrenia, ktoré zabezpefia ochranu vytlaCenych informacii
obsahujucich osobné udaje pred neoprdvnenymi osobami,

e) pri skonCeni pracovného pomeru alebo obdobného vztahu poverena osoba je povinna odovzdat
prevadzkovatel'ovi pracovni agendu vratane listin, ktoré obsahuju osobné tidaje,
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f) v pripade tlae dokumentov obsahujucich osobné tdaje zabezpeluje, aby sa pocas tlacenia
neoboznamila s nimi nepoverend osoba; tlacené materialy obsahujice osobné tidaje musia byt’ ihned’
po ich vytlaceni odobraté poverenou osobou a ulozené na zabezpecené miesto; to sa uplatiluje aj pri
kopirovani dokumentov - nadbytocné a chybné dokumenty poverend osoba bez zbytoéného odkladu
zlikviduje skartovanim,

g) uzamyka priestory pri kazdom opusteni v pripade, Ze v miestnosti uz nie je ina poverena osoba
prevadzkovatela,

§3
Podmienky spraciivania osobnych iidajov prostrednictvom uplne alebo ¢iastoéne automatizovanych
prostriedkov spracivania

1. Pri spractvani osobnych tudajov prostrednictvom Uplne alebo ciastoéne automatizovanych
prostriedkov spractuvania prevadzkovatel’ najma

a) vyuziva sluzby Internetu (povolené je vyuzivanie iba verejnych sluziecb WWW - worldwide web) za
ucelom plnenia pracovnych Uloh, priom dodrziava bezpecnostné opatrenia prijaté
prevadzkovatelom za tUcelom zabezpecCenia ochrany osobnych udajov pri vyuzivani sluzieb
Internetu,

b) nepouziva verejné komunikaéné systémy na rychly prenos sprav (Facebook, WhatsApp, Messenger,
Viber, Instagram, AOL, IRC a pod.),

c) informacnt techniku (pocitace, notebooky, USB kIi¢, a pod.) umiestiiuje iba v uzamykatel'nych
priestoroch; miestnost’, v ktorej sa nachadza informacné technika, musi byt pri kazdom odchode
poverenej osoby uzamknuta a po skonceni pracovnej doby je poverena osoba povinna vypnut
pocita¢ a uzamknut’ skrine a priestory s materialmi obsahujicimi osobné idaje,

d) dba na antivirusovu ochranu pracovnych stanic sledovanim toho, ¢i spravne funguje primarne urceny
softvérovy systém, ktory je automaticky pravidelne aktualizovany,

e) berie do uvahy zakaz odinstalovania, zablokovania alebo zmenu konfiguracie antivirusovej ochrany,

§4

Prijaté dokumenty

1. Prevadzkovatel vzmysle tychto opatreni vypracuje Zaznam o povereni osoby a Ziznam
0 spracovatel’'skych ¢innostiach.

Bezpe&nostné opatrenia IS UD, IS Zakaznici, IS Marketing &. 4

RozmnoZovanie pisomnosti obsahujtcich osobné udaje

§1

RozmnoZovanie pisomnosti obsahujucich osobné tidaje

1. RozmnoZovanim sa rozumie opakovand tla¢c dokumentov z automatizovaného systému,
vyhotovovanie fotokopii, odpisov a vypisov pisomnosti.
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2. Rozmnozovat’ pisomnosti méze len poverend osoba v zmysle poverenia prevadzkovatela.

§2
Prijaté dokumenty

1. Prevadzkovatel’ v zmysle tychto opatreni vypracuje Zaznam o povereni osoby.

Bezpetnostné opatrenia IS UD, IS Zikaznici, IS Marketing &. 5

Rozsah zodpovednosti poverenych osob

5.

§1

Povinnosti poverenych osob

Prevadzkovatel’ je povinny v zmysle § 79 zakona o OOU zachovavat ml&anlivost o osobnych
udajoch, ktoré spractiva. Povinnost’ ml€anlivosti trva aj po ukonceni spractivania osobnych udajov.

Prevadzkovatel’ zaviaze ml€anlivostou o osobnych tidajoch fyzické osoby resp. zamestnancov, ktori
pridu do styku s osobnymi udajmi u prevadzkovatel'a. Povinnost’ ml¢anlivosti podl'a prvej vety musi
trvat’ aj po skonceni pracovného pomeru, Stditnozamestnaneckého pomeru, sluzobného pomeru alebo
obdobného pracovného vztahu tejto fyzickej osoby.

Povinnost’ ml¢anlivosti podl'a odsekov § 1 a § 2 tychto opatreni neplati, ak je to nevyhnutné na
plnenie uloh sidu a organov ¢Cinnych v trestnom konani podl'a osobitného zékona; tym nie st
dotknuté ustanovenia o mlc¢anlivosti podla osobitnych predpisov.

Poverené osoby budi prevadzkovatelom obozndmené s obsahom bezpecnostnych opatreni, su
povinné ich dodrZiavat’ a zachovat’ ml€anlivost’ vzhl'adom na osobné tidaje zédkaznikov a ostatnych

zamestnancov prevadzkovatel’a.

Osoby poverené spracovavat’ osobné udaje st najma

a) zodpovedné za komplexné, pravdivé, aktualne Gdaje a vkladanie tychto tidajov do IS
b) su zodpovedné za uchovavanie, ochranu a manipulaciu s nimi v pripade, Ze tieto udaje s v textovej

forme

) zodpovedné za preukazatelnost’ stihlasu na spracovanie osobného udaju, a to tak, ze mozno o iom

predlozit’ dokaz

d) zodpovedné za poriadok v priestoroch prevadzkovatel’a a odlozenie vSetkych pisomnosti obsahujucich

osobné udaje a inych dokumentov, ktoré by mohli viest’ k slobodnému pristupu k osobnym tidajom,
do uzamykatel'nych odkladacich polic

e) zodpovedné za dodrziavanie zéasad prace; podla prikazu st povinné véas informovat osobu

zodpovednt za dohl'ad nad ochranou osobnych tidajov o pripravovanom zacati spracovania osobnych
udajov a o vSetkych skutocnostiach, ktoré by mohli viest’ k zneuZitiu tychto tdajov

6. Osoby, ktoré prevadzkuju informacny systém
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a) zodpovedaju za archivaciu udajovej zakladne a aplika¢ného programového vybavenia

b) su zodpovedné za antivirovi ochranu
c) spoluzodpovedaju s uzivateI'mi pracovnych stanic za antivirovi ochranu
d) zodpovedaju za modernizaciu hmotnych a nehmotnych aktiv
e) su zodpovedné za riadny chod IS
7. Osoby zodpovedné za dohl'ad nad ochranou osobnych udajov
a) zodpovedaju za dozeranie na dodrziavanie zakonnych ustanoveni pri spractivani osobnych udajov
b) posudia pred zacatim spractivania osobnych tdajov v informa¢nom systéme, ¢i ich spractivanim
nevznikd nebezpecenstvo narusenia prav a slobod dotknutych osdb. Zistenie naruSenia prav a slobdd
dotknutych os6b pred zaCatim spracuvania alebo poruSenia zakonnych ustanoveni v priebehu
spraciivania osobnych udajov poverend alebo zodpovednd osoba bezodkladne pisomne oznami
prevadzkovatelovi; ak prevadzkovatel po upozorneni bezodkladne nevykond napravu, oznadmi to
poverena alebo zodpovedna uradu na ochranu osobnych udajov
c) kontroluju zasady spracivania osobnych udajov
§2
Prijaté dokumenty
1. Prevadzkovatel’ v zmysle tychto opatreni vypracuje Zaznam o povereni osoby a Zoznam poverenych
0s0b.
Bezpe¢nostné opatrenia IS UD, IS Zakaznici, IS Marketing &. 6
KPucovy rezim prevadzkovatela a povinnosti drzitePov kI'icov
§1
Uvodné ustanovenie
1. KTuce sluziace na zabezpecenie vstupu do priestorov prevadzkovatela a otvaranie zariadeni v
ktorych sa uschovavaju pocitace, pocitacové média alebo otvaranie uzamykatelnych skrin v ktorych
sa uschovavaju pisomnosti obsahujice osobné udaje (d’alej ,,evidované kl'uce") sa prideluju len
osobam, ktoré urc¢i a poveri prevadzkovatel'. Evidované kl'ice pridel'uje prevadzkovatel’, alebo osoba
nim poverend zodpovednost'ou za ochranu osobnych tdajov.
2. Kazdy evidovany kl'i¢ je oznaceny jedineénym znakom, pod ktorym je zapisany v evidencii.
3. Prevadzkovatel’, alebo osoba nim poverend zodpovednostou za ochranu osobnych udajov vedie o
evidovanych kl'ai¢och evidenciu, ktora obsahuje najma:
a) identifikacny znak kl'ica,
b) oznacenie dveri, zariadenia alebo zamku, ktory sa kI'a¢om otvara,
) identifika¢né tdaje osoby (meno, priezvisko, podpis), ktorej bol kl'i¢ prideleny,
d) datum prebrania (odovzdania) kl'i¢a a podpis osoby, ktora prebera (odovzdava) kI'ac.
4. Osoba, ktora nie je poverend na spracivanie osobnych udajov, mdze mat pridelené a samostatne
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pouzivat’ evidované klIice od priestorov prevadzkovatela iba s podmienkou, ze pamét'ové média IS
a iné dokumenty obsahujuce osobné udaje st uzamykané v zariadeniach na tschovu pristupnych iba
drzitel'om evidovanych kl'acov.

5. Drzitel evidovanych kl'i¢ov je povinny:

a) zaobchadzat s klI'i¢mi tak, aby nedoslo k ich kradezi alebo strate,

b) osobne dohliadat’ nad pracou nepoverenych osob v priestoroch prevadzkovatela, zabranit’ im pristup
k osobnym udajom a zabezpecit, aby sa v priestoroch, v ktorych sa spracovavaju osobné udaje
nezdrziavali nepoverené osoby z inych ako pracovnych dovodov,

€) uzamykat’ okna, dvere a zariadenia, od ktorych ma pridelené evidované kl'a¢e vzdy, ked’ sa vzd’al'uje
Z priestorov prevadzkovatel’a,

d) pred uzamknutim a opustenim priestorov prevadzkovatela uschovat vSetky pamitové média a
pisomnosti obsahujtice osobné udaje, ktoré st vol'ne polozené v priestoroch pracoviska,

e) bez omeskania oznamit’ prevadzkovatel'ovi kradez alebo stratu evidovanych kl'acov,

f) navyzvu prevadzkovatela v stanovenom termine odovzdat’ evidované kl'ice.

§2
Prijaté dokumenty
1. Prevadzkovatel’ v zmysle tychto opatreni vypracuje Evidenciu pridelenych kl'icov.
Bezpe&nostné opatrenia IS UD, IS Zakaznici, IS Marketing &. 7
Povinnosti prevadzkovatel’a pri praci s automatizovanymi IS
§1
Poverena osoba za automatizované informac¢né systémy

1. Za bezpecnost’ osobnych tdajov v priestoroch prevadzkovatel'a zodpoveda prevadzkovatel’, ktory na
to moZe poverit’ osobu, ktord musi byt bezihonna.

2. Za chod automatizovanych informac¢nych systémov zodpoveda prevadzkovatel’, alebo na to uréena
osoba, ktord musi byt’ pisomne poucend a poverend na pracu s osobnymi tdajmi.

3. Prevadzkovatel’ ur¢i rozsah opravneni podl'a nasledujucich pravidiel:

a) poverena resp. zodpovedna osoba ma neobmedzeny pristup k celym informa¢nym systémom,

b) ziskavat' osobné¢ udaje od dotknutych os6b moéze len osoba poverend, toto opravnenie vyda
prevadzkovatel’ a prislusné osoba ho potvrdi svojim podpisom,

C) osoby poverené pracovat’ s IS musia byt poucené. Svoj zavazok o diskrétnosti a ml¢anlivosti potvrdi
prislusna osoba svojim podpisom,

d) v suvislosti s moznost'ou prieniku do pocitacového systému sa kazda poverend osoba prezentuje

svojim pristupovym heslom, ktoré uréi, alebo schvali zodpovedna osoba (dizka hesla musi mat
minimalne 8 znakov),
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a)

e) pristupové hesla pravidelne meni.

§2

Opatrenia

Poverend alebo zodpovedna osoba na zaklade poverenia prevadzkovatela zabezpeci technické a
organiza¢né opatrenia, formu a periodicitu kontrol.

§3
Manipulacia s technickymi prostriedkami IS na zaklade
poverenia prevadzkovatel’a

Pracovné stanice IS musia byt umiestnené tak, aby vplyvom okolia nedoslo k neumyselnému
poskodeniu alebo poruche zariadenia (pddom pracovnej stanice, teplom, vodou, priamym slne¢nym
svetlom a pod.). Pracovné stanice neumiestiiovat’ na podlahu.

Poverena alebo zodpovednd smie manipulovat’ s pracovnymi stanicami IS (zapinat, pouzivat,
vypinat) len v sulade s inStrukciami vyrobcu, resp. dodavatel’a zariadenia.

Poverena alebo zodpovedna osoba nesmie zniZovat' Zivotnost pracovnych stanic IS hrubym
zaobchéadzanim a ich znecistovanim.

V blizkosti technickych zariadeni IS je zakdzané jest, pit a faj¢it, ale aj vykonavat’ iné Cinnosti
hroziace znecistenim technickych zariadeni (pestovanie kvetov v blizkosti technickych zariadeni

a pod.).

Opravy a upravy pracovnej stanice moze vykondvat' len prizvany kvalifikovany Specialista.
Kvalifikovany Specialista pritom moéZe zasahovat' do pracovnej stanice iba s preukazatelnym
suhlasom prevadzkovatela. Pouzivatel’ pracovnej stanice je povinny odmietnut’ pristup k pracovne;j
stanici osobe, ktord sa nepreukaze takymto stthlasom.

Cistenie povrchu technickych zariadeni pracovnej stanice od prachu je povinny
vykonéavat pouzivatel' pracovnej stanice vhodnymi Cistiacimi prostriedkami pri vypnutom stave
zariadenia. Vnutorné Cistenie zariadeni IS moéZe vykonavat len kvalifikovany Specialista pri
dodrzani podmienok odseku 5 tychto opatreni.

Do mechanik prenosnych pamiatovych médii (DVD, CD, USB porty, externy harddisk, atd’.) nesmt
byt vkladané znecistené alebo poSkodené média.

Pri zapinani a reStartovani pocitaca nesmie byt v CD, DVD, USB mechanike zapojené paméitové
médium.

§4

Technické opatrenia na zaklade poverenia prevadzkovatel’a

1. Poverena alebo zodpovedné osoba zabezpeci najmi nasledovné technické opatrenia:
priebezne pocas prace s IS sleduje ich Cinnost' a pripadné nekorektné spravanie konzultuje s ich
dodéavatelom

b) 1x za 12 mesiacov zabezpeci kontrolu pocitatového systému Specializovanym servisnym technikom.
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c)
e)

Tento zrealizuje overenie integrity pevného disku s verifikaciou povrchu, antivirusovy scan a kontrolu
technického stavu vSetkych hardvérovych komponentov

zabezpeci spravne nastavenie brany FireWall

zabezpecCi spravne nastavenie antivirusového programu

zakaze pouzitie cudzich pamétovych nosiCov a prezeranie a inStalaciu akychkol'vek programov
Z internetu

podla opatreni pre zalohovanie zabezpeci bezchybny stav zalohovacich mechanik a nosic¢ov

a)
b)

d)

§5

Organizaéné opatrenia na zaklade poverenia prevadzkovatela
g P P p

Poverena alebo zodpovedna osoba zabezpeci najma nasledovné organiza¢né opatrenia:

pocas pracovnej doby zamedzi pristup nepoverenym osobam k pocitacu a inym aktivam IS
nepoverené osoby nesmu mat’ pristup k informacnym systémom. V nepritomnosti poverenych alebo
zodpovednych os6b musi byt priestor s IS uzamknuty a pristup do pocitata musi byt' chraneny
heslom

pri kratkodobom odchode z priestorov prevadzkovatela sa uvedie pocita¢ do stavu, kedy na
pokracovanie v programe je potrebné zadat’ heslo

pri odchode z priestorov prevadzkovatel'a na zaver pracovnej doby vykonana zalohy databdz na
prenosny nosi¢ a pevny disk, vypne pocita¢ a uzamkne priestory

§6

Antivirusové opatrenia na zaklade poverenia prevadzkovatela

Akykol'vek zasah do nastavenia rezidentnej antivirusovej ochrany pracovnej stanice pouzivatel'om
pocitaca je zakazany.

Poverend alebo zodpovednd osoba je povinnd pred pouzitim pamétovych nosicov dat otestovat
ich na pripadny vyskyt virusov.

Pouzivatel’ pocitaca (poverend alebo zodpovednd) je povinny v pripade podozrenia na vyskyt virusu
otestovat’ pracovnu stanicu.

V pripade, Ze sa na pracovnej ploche pouZivatela pocitaca zobrazi varovanie, Ze sa na disku, USB
kl'uci, CD, atd’. nachadza virus, pouzivatel'a poCitaca nesmie toto varovanie ignorovat. V pripade,
ze zavireny pamit'ovy nosi¢ patri inému subjektu, pouzivatel pocitaca ho viditeI'ne a vyrazne oznaci
ako zavireny a vrati ho jej vlastnikovi. V pripade zavirenia pevného disku, vlastného USB kl'uca,
CD, atd’. pouzivatel’ pocitaca tuto skutocnost’ bezodkladne ozndmi prevadzkovatelovi a predmetny
pamat'ovy nosi¢ viditelne a vyrazne oznaci ako zavireny.

V pripade ak pouZzivatel pocitaca objavi virus v prijatej elektronickej poste, bezodkladne o tejto
udalosti upovedomi prevadzkovatel’a, ako aj odosielatel’a predmetnej elektronickej posty. V ziadnom
pripade zavirenu elektronickll postu neposiela inému adreséatovi.

Je zakdzané otvarat’ prilohy sprav elektronickej posty prijaté od nedoéveryhodného odosielatel’a alebo
podozrivého obsahu spravy od znameho odosielatela. Pouzivatel' pocitaca (poverend alebo
zodpovednd) je povinny hodnovernost’ obsahu spravy overit’ u odosielatel’a.
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§7

Forma a periodicita kontrol na zaklade poverenia prevadzkovatel’a

1. Prevadzkovatel' priebezne, minimalne vSak 1x za 6 mesiacov, skontroluje nahodnym vyberom
kompletnost’ databazy v poc¢itaCcovom systéme.

2. Prevadzkovatel v pripade pripajania PC na internet zabezpeCi permanentni antivirova a
antispamovu kontrolu.

3. Pri nekorektnom spravani systému poverend alebo zodpovednd osoba skontroluje, alebo
Specializovanym technikom zabezpec¢i kontrolu logovych suborov v zobrazovaci udalosti
opera¢ného systému /EventViewer/.

4. Minimalne 1x za 6 mesiace, alebo po nekorektnom ukonceni alebo vypadku energie vykona
poverend alebo zodpovedna osoba systémovu kontrolu disku (scandisk), ak operacny systém takuto
vol'bu povoluje.

5. Minimalne 1x za 6 mesiace vykona poverena alebo zodpovedna osoba systémovy scandisk a
defragmentéciu disku, ak operany systém takéto vol'by povoluje.

6. Pri udrzbe a udrzbovych funkcidch jednotlivych programov poverena alebo zodpovedna osoba
dodrziava zasady podl'a ndvodu na pouzitie (tieto sluzby, ako napr. defragmentacia, kompresia a
kontrola integrity databaz sa odporuca vykonat’ 1x za 6 mesiace).

7. Pri vyzve na aktualizdciu systému poverend alebo zodpovednd osoba zabezpeci spustenie
stiahnutych aktualizacii v ¢o najkratSom termine s dorazom na bezpecnostné aktualizacie.

§8

Bezpecénostny incident a preventivne opatrenia

1. Bezpe¢nostnym incidentom je udalost’ (porucha, havaéria, virusova infiltracia a pod.), ktora spdsobila
narusSenie bezpecnosti informac¢ného systému, t.j. doSlo ku strate diskrétnosti, integrity alebo
dostupnosti dat. Za bezpe€nostny incident treba povazovat aj odhaleny pokus o prekonanie
bezpecnostnych opatreni.

2. Kazdy bezpec¢nostny incident poverena alebo zodpovedna osoba poznaci do prislusnej evidencie.

3. Pri havarii, nefunkcnosti alebo neStandardnom spravani poverena alebo zodpovedna osoba zvazi a
rozhodne, ¢i kontaktovat’ pocitacovy servis, alebo softvérovi spolocnost’, ktora pocitacovy systém
dodala.

4. Po konzultacii poverend alebo zodpovedna osoba postupuje podla inStrukcii dodavatel'skej firmy.

5. V pripade nechceného vymazania databdz poverena alebo zodpovedna osoba v Ziadnom pripade

nepokracuje v praci. Je bezpodmienecne nutné vypnit pocita¢ a kontaktovat’ dodévatela
informacného systému (ak sa po vymazani suborov neuskuto¢iiuju ziadne d’alSie inStalacie, obnovy,
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kopirovanie, atd’., mozno odbornym pristupom tieto vymazané idaje obvykle obnovit)).

6. Podl'a doporuceni dodavatela informacnych systémov poverena alebo zodpovedna osoba vykonava
pravidelny servis databaz a opera¢ného systému pocitaca.

§9

Postup pri rieSeni bezpe¢nostného incidentu na zaklade poverenia prevadzkovatel’a

1. Pokial poverena alebo zodpovedna osoba nepostupuje podl'a instrukcii dodavatel'skej firmy, rieSenie
jednotlivych typov bezpecnostnych incidentov mézeme rozdelit’ do tychto faz: Priprava, Detekcia
a analyza, Vymedzenie a odstranenie incidentu a obnova po incidente, Post-incidentné aktivity.
Riesenie a napravu bezpecnostného incidentu zabezpeci dodavatel'ska spolo¢nost’ na zaklade
zmluvného zavizku s prevadzkovatel'om.

Priprava
Dba sa na prevenciu pred incidentmi. Cielom je udrzanie nizkeho poctu incidentov. Odportcané

praktiky na zabezpecenie sieti, systémov a aplikacii je manazment zaplat, bezpecnost’ pocitacov, sietova
bezpecnost’, prevencia pred Skodlivym kodom, tréning a povedomie zamestnancov.

Detekcia a analyza
- profilujt sa siete a systémy
- pouzije sa centralizovany zber zdznamov
- vykonad sa korelacia udalosti
- udrzuju sa hodiny vsetkych pocitacov synchronizované
- udrzuje a vyuZziva sa znalostna baza informacii
- pouzivaju sa internetové vyhl'adavacie nastroje na skiimanie
- berie sa do Uivahy filtrovanie udajov

Vymedzenie a odstrdnenie incidentu a obnova po incidente
Incident sa vymedzi. Po vymedzeni incidentu nastupi odstranenie incidentu, ktoré spociva v eliminacii
komponentov incidentu, ako je vymazanie Skodlivého koédu alebo zablokovanie napadnutych
pouzivatel'skych uctov atd’. Procedlry odstranenia incidentu a obnova po incidente st typicky zavislé
na operacnom systéme a na aplikdciach. Ochrana osobnych udajov je zabezpecena ich ulozenim na
zélohovacie zariadenia. Pri obnove sa znova zavedie systém do normalnej prevadzky. Obnova zahriuje:

- obnova systému

- nahrada kompromitovanych suborov z Cistych verzii

- zmena hesiel

- zlUZenie bezpecnostného perimetra siete (prestavenie konfiguraéného stiboru bezpecnostne]

bréany, filtrovacich pravidiel)

Post-incidentné aktivity
Z incidentu sa treba poucit. Zhodnoti sa, ¢o sa presne stalo a kedy sa to stalo. Hodnotia sa nasledovné
skuto¢nosti:

- ako dobre si pocinali poverené alebo zodpovedné osoby pri rieSeni incidentu

- ¢isa postupovalo sa podla schvalenych procedur

- ¢isu procedury adekvatne

- aké boli vykonané kroky alebo akcie, ktoré by mohli zabranit’ obnove

- ¢o by mali robit’ poverené alebo zodpovedné osoby na rieSenie incidentov v buducnosti
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d)

inak v pripade, ze sa vyskytne podobny incident

- aké opravné akcie zabrania podobnym incidentom v budicnosti

- aké d’alSie nastroje alebo zdroje s potrebné na detekciu, analyzu a znizenie budtcich
incidentov

§10
Vyuzivanie sietovych sluzieb (Internet) na zaklade poverenia prevadzkovatel’a

Poverend alebo zodpovedna osoba, ak ma umozneny pristup do siete Internet, je povinna
reSpektovat’ nasledovné zéasady:

pristup do siete Internet vyuzivat predovsetkym v sulade so svojou pracovnou napliiou a ¢innostou
prislusného organiza¢ného utvaru

svojou ¢innostou v sieti Internet reprezentuje nielen seba ale aj prevadzkovatel’a, ktory mu pristup
do siete umoznil. Preto je povinna reSpektovat’ etické zasady a zdrzat’ sa Cinnosti, ktoré by viedli k
poskodeniu dobrého mena prevadzkovatel’a alebo k inym Skoddm

komunikacia na Internete (napriklad elektronickd posta) spravidla nie je chranend pred
"odpocuvanim". V pripade potreby prenosu dovernych udajov sietou Internet je nevyhnutné tieto
riadne zabezpegit' ich zasifrovanim. Sifrovanie, resp. kryptovanie suborov, pseudonymizovanie
suborov obsahujucich osobné udaje aj pri ich prenosoch cez verejne pristupni pocitacova siet’
v ramci elektronickej komunikdcie je potrebné zabezpecit’

elektronickd posta moze byt pozmenena — ,,sfalSovana®. V pripade, Ze na zédklade idajov (obsahu)
prijatej elektronickej posty by mala poverena alebo zodpovedna osoba realizovat’ zavazné kroky, je
povinna si overit’, ¢i predmetnl elektronicku poStu naozaj poslal v nej uvedeny odosielatel

§11
Prijaté dokumenty

Prevadzkovatel’ v zmysle tychto opatreni vypracuje Zaznam o povereni osoby, Zoznam aktiv a
vSetkych miest prepojenia sieti, Evidenciu o zistenych bezpecnostnych incidentoch a prijaté
opatrenia.

Bezpe¢nostné opatrenia IS UD, IS Zakaznici, IS Marketing ¢&. 8

Zalohovanie udajov v pocitacovom systéme

§1

Zalohovanie databaz

Zalohovanim databaz pocitatového systému rozumieme proces, ktorym sa vytvori kdpia vSetkych
databazovych stiborov IS resp. len jej Cast’, nevyhnutnd na obnovu vsetkych databaz a to v pripade
poruchy, alebo odcudzenia pocitatového systému. Na vytvorenie zadlohovych stiborov sa vo vicSine
pripadov pouzivaju Standardné komprimacné algoritmy (ZIP, CAB,ARJ, RAR, atd’.).

Tieto opatrenia platia pre kazdy pouzivany IS osobitne.
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§2
Typy zalohovania

1. Zalohovanim na iny pevny disk, alebo na iny PC v sieti je bezpecnejsi sposob, ktory lepsie eliminuje
rizikd technickej, alebo inej poruchy pevného disku. Neriesi vSak problém odcudzenia pocitacov. Na
druhej strane je vysSie riziko narusenia udajov, nakol’ko tidaje st uloZené na viacerych pocitacoch.

2. Zalohovanie na ten isty pevny disk pocitata, na ktorom je umiestneny IS je najlacnejSim
a najrychlejSim spdsobom zalohovania. Princip je zalozeny na vytvoreni képie databaz do iného
adresara, ako je IS resp. nainStalovany program. Zalohovanie riesi stratu integrity databaz, ako aj
poskodenie tdajovych Struktur vplyvom vypadku napéjania. Nerie$i vSak stratu a poSkodenie udajov
spdsobentl neopravitelnou poruchou pevného disku alebo odcudzenim pocitacového systému.

3. Zélohovanie na externé nosi¢e je najbeznejSim spdsobom prenosu a uchovéavania udajov. Treba
uplatiiovat’ zasadu nezalohovania stale na tie isté nosice. Idedlnym rieSenim je pravidelne pouzivat
iny subor zalohovacich nosicov a tieto striedat’ (zdlohovanie s cirkulaciou média).

4. Zalohovanie na iny prenosny nosi¢ akym je napriklad USB klI't¢, CDR, CDRW, DVDR,
MemoryCard, prenosny pevny disk atd’. je taktiez i¢innym spdsobom zalohovania. Z hl'adiska ceny,
kompatibility a spol'ahlivosti je najvyhodnej$im spdsobom zalohovania USB kI'G¢.

§3

Zasady, postupy a periodicita pri zalohovani

1. Kazdy den vykonat’ bezpecnostni zalohu na pevny disk vasho pocitaca. Minimalne 1 X za 6 mesiace
vykonat’ zalohu na prenosny nosic.

2. Minimalne 1X za 12 mesiacov vykonat' tGplné formatovanie pamétovych médii ato z dovodu
overenia ich funk¢nosti.

3. Minimalne 1x za 12 mesiacov overit’ moznost’ obnovit’ informacny systém z vykonanej zalohy.

4. V ziadnom pripade nenechavat zalohové nosi¢e neuzamknuté v priestoroch prevadzkovatela,
nakolko je potrebné si uvedomit, Ze pripadny naruSitel moZe odcudzit’ nielen pocita, ale aj
predmetné nosice. V tomto pripade s udaje nendvratne stratené.

5. Pri prenose Uidajov na zalohovacich nosicoch na iné miesto treba dodrziavat’ zasady bezpecnosti a
ani v doméacom prostredi ich nenechdvat’ vol'ne pristupné.

6. Osobné udaje, ktorych ucel spracuvania skoncil je z pamidtového nosi¢a treba vymazat
formatovanim alebo fyzickou likvidaciou nosi€a a to spdlenim, mechanickym rozbitim alebo
pouzitim Specializovaného zariadenia na likvidaciu pamétovych nosicov.

7. Co sa tyka dlhodobého skladovania databazovych tidajov, je potrebné minimalne 1x za 24 mesiacov
zélohovat' vSetky databazy pocitaCovych informacénych systémov a zalohy ulozit na "novy"
zapisovatelny velkokapacitny nosi¢ akym je napriklad Externy hardisk, USB, BlueRAY, atd’. Tieto
zalohy je potrebné ulozit’ na bezpecné miesto t. j. uzamykatel'na miestnost’ atd’.
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Bezpetnostné opatrenia IS UD, IS Zakaznici, IS Marketing ¢&. 9

Sposob, forma a periodicita vykonu kontrolnych ¢innosti zameranych na dodrZiavanie
bezpec¢nostnych opatreni

§1

Kontrolna ¢innost’ bezpecnostnych opatreni na zaklade poverenia prevadzkovatela

1. Kontrolna ¢innost’ sa zabezpecuje neustale. Poverené osoby kontroluju informacné systémy neustale.
Akékol'vek incidenty a nekorektnosti chodu su zaznamendvané do prisluSnej evidencie
bezpecénostnych incidentov.

2. Prevadzkovatel' resp. nim poverena osoba uskutociiuje kontrolu zdsad spracovdvania osobnych
udajov a dodrziavanie bezpecnostnych opatreni, o com sa vyhotovi pisomny zaznam v evidencii
kontrolnych ¢innosti.

3. Pred zacatim kontroly je o kontrole upovedomeny prislusny veduci pracovnik zodpovedny za dant
agendu. Kontrolnd cinnost zamerand na dodrziavanie prijatych bezpecnostnych opatreni sa
uskuto¢niuje minimalne 1x za 12 mesiacov. Kontrola prevadzky automatizovanych IS sa prevadza
nepretrzite a to technickymi a programovymi prostriedkami. Kontrola zabezpecenia miestnosti pred
nedovolenym pristupom v pracovnej dobe ale i v mimopracovnom case je vykondvana ndhodne a to
poverenymi osobami.

4. Zéaznam o vykonanej kontrolnej ¢innosti obsahuje najma nasledovné udaje:
a) datum, Cas a poradové ¢islo

b) druh a zameranie kontroly

C) zistené nedostatky

d) nazov informaéného systému

e) osoba ktora kontrolu vykonala a zaznamenala.

§2
Prijaté dokumenty

1. Prevadzkovatel v zmysle tychto opatreni vypracuje Zaznam o vykonanej kontrolnej ¢innosti.

Bezpetnostné opatrenia IS UD, IS Zakaznici, IS Marketing ¢&. 10

Postupy pri havariach, poruchach a inych mimoriadnych situaciach vratane preventivnych
opatreni
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§1

Postupy pri havariach, poruchach a inych mimoriadnych situaciach vratane preventivnych opatreni

1. Odporacany postup pri havariach IS spdsobenych technickou chybou niektorého komponentu
pocitaca
» monitorovat’ ¢innost’ pocitaca, kontrolovat’ chybové hlasenia
» zabezpecit’ dostatok finan¢nych prostriedkov na obnovu IS
» vybrané poverené osoby by mali byt’ vybavené hlasi¢mi stavu IS prostrednictvom telekomunikacne;j
techniky aby mohli zabezpecit’ protiopatrenia

2. Odportcany postup pri poruche pocitaca spdsobenej virusom, neautorizovanym programom
» zabezpecit’ antivirovl ochranu
» inStalovat’ len autorizované programy
» preverovanie cudzich nosi¢ov ( FD, CD ROM atd’.)
» nepripajat’ nepreverené PC do siete
» neotvarat’ nevyziadané e-mailové prilohy
» nespustat’ programy z prostredia internetu
» nestahovat’ neautorizované programy z prostredia internetu
» sledovat aktualne dianie v sieti internet
» vybrané osoby by mali byt’ vybavené hlasi¢mi stavu IS prostrednictvom telekomunikaénej techniky
aby mohli zabezpecit’ protiopatrenia
» odpojit’ kazdého uzivatela
» spustit’ antivirovy program s aktualnou databazou znamych virusov
» detekovat’ sposob narusenia
» odstranit’ pri¢inu poruchy
» opravit’ narusenu funkénost’
» opétovne skontrolovat’ systém antivirovym programom
» prekontrolovat’ vSetky pocitace
» ndjst zdroj infiltracie a zabezpecit’ jeho eliminovanie
» znovu spustenie systému a pripojenie uzivatel'ov

3. Odporucany postup pri poruche napajania, strata dodavky elektrickej energie

» vybrané osoby by mali byt vybavené hlasi¢mi stavu IS prostrednictvom telekomunikaénej techniky
aby mohli zabezpecit’ protiopatrenia

» po nabehu elektrickej energie je potrebné spustit’ pocitace a prekontrolovat’ ich funkénost’

4. Odportcany postup pri poruche aktivnych prvkov siete
monitorovat’ ¢innost’, pouzivat’ menezovatel'né aktivne prvky
zabezpecit’ dostatocntl kapacitu

zabezpecit’ dostato¢nli ochranu pred nepovolanym pristupom
vymenit’ vadnu Cast’

VVVY

. Odporacany postup pri poruche v pasivnej Casti siete
premeranie kabeldze, zasuviek a konektorov
opravit’, pripadne vymenit’ vadnt ¢ast’

A
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6. Odporucany postup pri havarii databaz

sledovat’ konfiguracné stibory

monitorovat’ hldsenia a v¢as na ne reagovat’

denne kontrolovat’ chybové hlasenia aplikécie a databazy

YV VYV

. Odporuacany postup pri havarii aplikacie
sledovat’ hlasenia aplikacie a zaznamenavat’ postrehy uzivatel'ov
sledovat’ konfiguracné stibory
monitorovat’ hldsenia a v¢as na ne reagovat’
denne kontrolovat’ chybové hlasenia aplikdcie a databazy
nainsStalovat’ novsiu verziu aplikacie
konzultovat’ chyby s dodavatelom

VVVVVYV_

. Odporucany postup pri poruche pracovnych stanic
pouzivat’ len autentizované programy
inStalovat’ antivirové programy
inStalovat’ nové programy smie len poverena osoba
uzivatelia nesmu zasahovat’ do konfigura¢nych stborov
chybové hlasenia treba hlésit’, zalohovat’ data na externé preverené média
za zalohy, prevadzku a bezpe¢nost’ zodpoveda poverena osoba
technicka chyba:
» zabezpecit’ opravu vadnej Casti
softvérova chyba:
» identifikovat’ pri¢iny
» obnovit’ subory zo zalohy, alebo preinstalovat’ opera¢ny systém
»  aktualizovat’ antivirovu ochranu

YVVVVYV _

9. Odportcany postup pri naruseni dveri, okien
» pravidelne sledovat’ funk¢énost’
» neodkladne zabezpecit’ opravu

10. Odporucany postup pri mimoriadnych udalostiach spoésobenych vplyvom zvyskovych rizik
zabezpecit’ niekol'kondsobné zaloZzné kopie

kontrolovat’ ¢i su splnené protipoZiarne opatrenia

kontrolovat’ osoby pri vstupe do priestorov prevadzkovatel’a

vo vytipovanych priestoroch inStalovat’ bezpe¢nostné mreze, dvere

zabezpecCit’ autentizaciu osob pri vstupe do chranenych priestorov

vybrané osoby by mali byt’ vybavené hlasi¢mi stavu IS prostrednictvom telekomunikacne;j
techniky aby mohli zabezpecit’ protiopatrenia

v pripade vyradenia IS z ¢innosti:

aktivovat’ zaloznu képiu

skontrolovat’ Gplnost’ systému

spustenie prevadzky

odstranenie $kdd na pdvodnom pracovisku

po obnoveni funkénosti vratenie ¢innosti

v pripade napadnutia len Casti IS:

» presunut’ aktiva do vyhovujucich priestorov

» obnovit’ IS zo zalohy

YVVYVYYYVY

YVVVYVYY
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» spustit’ prevadzku
» po odstraneni dosledkov vratit’ ¢innosti do stavu pred udalost’'ou.

§2

Odborna pomoc

2. Postupy uvedené v § 1 tychto opatreni vykond prevadzkovatel resp. poverend osoba len v tom
pripade, ak sa jedna o nalichavu a neodkladnu situaciu; v ostatnych pripadoch sa havarie, poruchy a
iné mimoriadne situacie odvratia a napravia prostrednictvom kvalifikovaného a odborne zdatného
subjektu v tejto oblasti a to na zaklade zmluvného zavazku.




